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RESUMO

Este trabalho teve por objetivo compreender conpocesso de seguranga da informagao
pode contribuir para aprimoramento de procedimertdécnicas de seguranca em ambito
institucional. A pesquisa realizou-se em setembe02016, aplicando questionarios aos
colaboradores e gestores de duas instituicbesciiras. Sendo assim, buscou-se identificar
quais as técnicas de seguranca utilizadas, quaigagdes sdo fornecidas, quais as principais
ameacas e vulnerabilidades, entre outros aspe@®sresultados obtidos foram que as
instituicbes adotam métodos e procedimentos queTve seguranca das informacées como
um todo, entretanto, mesmo que fornecam meiosidetacdo para seus colaboradores, 50%
deles afirmam possuir pouco conhecimento sobrergega da informacdo no geral, mesmo
que entendam e saibam o papel que exercem em aedacdnformacdes utilizadas. As
principais vulnerabilidades foram a falta de commeato dos colaboradores e de controle de
acessos, e as principais ameacas foram vazamemtdeacdes, programas e usuarios mal
intencionados. Dessa forma, concluiu-se que améassttuicbes se preocupam e buscam
adotar métodos que vao proteger suas informac@estgalo a realizacdo de processos de
maneira segura e estdo fornecendo orientacdo al@bocadores visando prover o
conhecimento necessario para serem efetivos noegsocde seguranca da informacéo
implantado no ambito institucional.

Palavras-chaveseguranca da informacdo, ameacas, vulnerabilidades.

ABSTRACT

The objective of this work was to understand how thformation security process can
contribute to the improvement of procedures andrigaechniques in the institutional scope.
The survey was conducted in september 2016, agplgirestionnaires to employees and
managers of two financial institutions. Thus, weigltt to identify the security techniques
used, which guidelines are provided, which arertten threats and vulnerabilities, among
other aspects. The results obtained were thatutistis adopt methods and procedures that
aim at information security as a whole. Howevererevf they provide guidance to their
employees, 50% of them claim to have little knowlke@bout information security in general,
even if they understand and know the role they piaielation to the information used. The
main vulnerabilities were lack of employee knowledand access control, and the main
threats were leaking information, programs and cmals users. Thus, it was concluded that
both institutions are concerned and seek to ad@hads that will protect their information
by ensuring that processes are carried out in ar@égnanner and are providing guidance to
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employees in order to provide the knowledge necgdsabe effective in the information
security process implemented within the institugidinamework.

Keywords: information security, threats, vulnerabilities.

INTRODUCAO

Com um mercado altamente competitivo, a informag@ioou-se um dos bens mais
preciosos da organizacao, sendo essencial para s=datividades desenvolvidas no meio
empresarial. Dessa forma, as organizacfes querbuso®acao e sucesso em seus negocios,
precisam ter esse elemento como aliado cuidandogapm gerenciamento do processo de
criacdo, armazenamento e disseminagao, pois cadaais dependem desse recurso.

A partir disso, as tecnologias em conjunto comsistemas de informacgéo tém
desempenhado um espaco importante dentro das zaigéas por meio de recursos que
possibilitam a integracdo de atividades organizesis) capazes de detectar e disseminar de
forma adequada as informacdes dentro das mesnmak) sen diferencial quando precisam
ser buscadas de maneira certa, no momento certo.

Com isso, a utilizacdo constante da tecnologianttamacdo caracteriza um novo
perfil de usuarios cada vez mais informados e dades aos recursos disponiveis, além de
gue a troca de informacgdes se tornou mais rapsda.tfouxe grandes mudancas em termos de
seguranca da informagdo e consequentemente umangaudBe postura por parte das
organizacdes que passaram a adotar procedimemesanismos de seguranga mais precisos
e complexos visando suprir a necessidade cresdermimtecao de informacgdes.

Dessa forma, devido as informacdes representarenfator de grande importancia
dentro das organizacdes, visto que estdo sujeitasiencas e vulnerabilidades cada vez
maiores, estas passaram a dar atencdo para a gestdscos relativos as informacoes
utilizadas, criando métodos como politicas e noresdabelecidas e estruturadas que sejam
capazes de garantir a seguranca da informacaa,agstra como um processo crucial para as
mesmas.

Percebe-se que ha uma mudanca de contexto ens qugamizacdes estdo inseridas e
gue as mesmas ja estdo se preocupando e tomandtasednscientes pois a seguranca da
informacé&o é de fato uma variavel importante que der levada em consideracdo quando se
pensa na perpetuacdo do negdcio.

Pensando nisso, a escolha das instituicGes asfediseeste estudo foi feita observando

esse contexto envolvendo a protecdo de informagdesgue as organizacfes se encontram
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atualmente. Trata-se de instituicdes financeiras,qaais trabalham frequentemente com
informacdes sigilosas, que podem ser consideramtae am fator critico e sujeito a ameacgas
e vulnerabilidades, como o préprio vazamento darméacoes.

Diante do exposto, teve como objetivo compreendero o processo de seguranca da
informac&o pode contribuir para aprimoramento @egulimentos e técnicas de seguranca em
instituicdes financeiras localizadas na regiao @e@este de MinasGerais, no decorrer do
ano de 2016, a fim de entender quais sdo os inpalgeses processos realizados pelas
instituicoes.

A seguranca da informacao torna-se ferramentaafuedtal para que esse processo
seja realizado de forma segura dentro da emprEsando com que as possiveis invasdes aos
sistemas ou acesso a informacdes sigilosas, parn@aesejam evitadas. Com isso, surgiu a
seguinte questionamento: como o processo de segudannformacao pode contribuir para o
aprimoramento de procedimentos e técnicas de seguean ambito institucional?

Além disso, a pesquisa teve como objetivos edpesif verificar se existe uma
politica de seguranca da informacdo adotada e @efguma € disseminada dentro da
instituicdo; analisar o conhecimento dos colabaeslsobre os procedimentos e técnicas,
adotados pela instituicdo, que envolvem seguraagafdrmacao e; identificar quais sdo as
vulnerabilidades e ameacas potenciais em relacamag@nte institucional, no que se refere a
seguranca da informacéao.

A base teodrico-metodolégica foi construida mediaabordagem quantitativa e
qualitativa, especifica a um estudo de caso. A bE@#co-conceitual teve como suporte os
estudos de Rezende e Abreu (2011), sobre Tecnolbmidanformacéo, Oliveira (2011)
referente a Sistemas e Informacgéo, Machado (2&Efhola (2014) e Laureano (2012), sobre
Seguranca da Informacéao.

Este estudo esta estruturado em 6 partes, qua géioneira trata-se desta Introducéao,
a qual esta sendo finalizada neste momento; a daguompreende o Desenvolvimento, que é
base conceitual deste estudo; a terceira tratadelalodologia, onde sdo apresentados o0s
procedimentos metodoldgicos; a quarta trata-seRbmiltados e Discussao, que consta 0s
resultados da aplicacdo dos questionarios; a quortgoreende as Consideracdes Finais que
trata do desfecho deste estudo bem como suaszéigaés; a sexta trata-se da listagem de
referéncias utilizadas no corpo deste trabalh@da base conceitual utilizada.

DESENVOLVIMENTO
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Essa secédo esta dividida da seguinte forma: refiatdrorico, metodologia e resultados e

discussao.

1 REFERENCIAL TEORICO

1.1DADOS E INFORMACAO

Quando o assunto é informacédo, inicialmente é ss&c® que Se estabeleca a
diferenca existente entre dado e informac&o. Nommale, o que distingue dados de
informacéo pode-se dizer que é a capacidade deutadan prover entendimento as pessoas
que deles fardo uso, ou seja, os tomadores debdec(OLIVEIRA, 2011).

Laudon e Laudon (2014, p. 13) definem dados coma tsequéncia de fatos ainda
nao analisados, representativos de eventos queentaras organizagcdes ou no ambiente
fisico, antes de terem sido organizados e dispaltderma que as pessoas possam entendé-
los e uséa-los”.

A partir disso, pode-se dizer que o dado ndo @zade fornecer base para decistes
importantes em ambito empresatrial, visto que amétafoi transformado da maneira em que
sera util para a organizacao, ou seja, tornandofgenacao. Dessa forma, da-se a relevancia
de compreender o que se entende por informacad/(dRIA, 2011).

Para Laudon e Laudon (2014, p. 13), a informacgéieesponde aos “dados que foram
modelados em um formato significativo e Gtil pasaseres humanos”.

Nesse contexto, pode-se dizer que os dados ndmlizaan nem proporcionam
elementos suficientes para a tomada de decisadoesan@ e, por outro lado, a informagéo
pode ser vista como sendo a transformacdo dos dddomaneira que possibilite a
interpretacdo e utilizacdo pelos usuarios, capagodsibilitar o entendimento de forma que
seja util e possa ser base para a tomada de deogiesarial (OLIVEIRA, 2011).

Visto a necessidade que as organizagfes tém aleniafdo e principalmente que ela
seja precisa e fornecida em tempo habil, o proxdonxeito a ser tratado aborda tecnologia da

informacéo.

1.2TECNOLOGIA DA INFORMACAO

Cruz (19983pud Rezende e Abreu (2011, p. 54) definem tecnologianftamacao

como “todo e qualquer dispositivo que tenha capagdyara tratar dados e ou informacgoes,
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tanto de forma sistémica como esporadica, quefjaesiicada ao produto, quer esteja
aplicada no processo”.

Os autores Laudon e Laudon (2014) e Rezende euA@@ll) abordam que a
tecnologia da informacéo pode ser vista como métederocessos tecnoldgicos que tem por
objetivo criar e utilizar de maneira efetiva a mh@acdo. Diante disso, a tecnologia da
informacdo estad fundamentada nos seguintes comigsneque de acordo com Rezende e
Abreu (2011, p. 54) sdohardwaree seus dispositivos e periféricagftwaree seus recursos;
sistemas de telecomunicacdes e gestdo de dadimsraagdes”.

Para Rezende e Abreu (2011), os componentes sis@docomunicam entre si e por sua
vez, tem a necessidade do componente que traEsasgs, ou seja, 0S usuarios, que, em sua
concepcao, nao se enquadram como parte da teand@gnformacao, entretanto, sem o fator
humano a tecnologia ndo seria efetiva para ostagd esperados.

Albertin e Albertin (2010) abordam que as orgagies utilizam a tecnologia da
informacg&o para administrar processos, buscar ioresto e interagirem com o mercado
como um todo. Diante disso, de acordo com os atpercebe-se que se encontram sujeitas
a tecnologia da informacéo o que traz maiores $isst0 que esse recurso tem se tornado
mais critico e dificil, fazendo com que busquenmias de administrar esse fator de maneira
gue seus esfor¢os envolvendo tecnologia da infaimaagam os fins esperados.

Diante do exposto, Albertin e Albertin (2010) cluetn que é preciso que as
organizacdes revejam suas estratégias de manarasggjam de acordo com os resultados
buscados, visando obter destaque no mercado ntlzas recursos disponiveis da tecnologia
da informagao.

Com isso, ao obter o conhecimento a respeito deolegia da informacédo, seus
conceitos e aplicabilidades em ambito organizatidaz-se necessario compreender o que se

entende por sistemas de informacao, apresentagi@xiana secao.
1.3SISTEMAS DE INFORMAC,‘AO

Um sistema de informacéo pode ser definido segiutaddon e Laudon (2014, p. 13),
como “um conjunto de componentes inter-relacionadoge coletam (ou recuperam),

processam, armazenam e distribuem informacdesddas a apoiar a tomada de decisbes, a

coordenacao e o controle de uma organizacao”.
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O’Brien (2004, p. 6) define sistemas de inforntacémo “um conjunto organizado
de pessoashardware software redes de comunicagOes e recursos de dados qef,col
transforma e dissemina informacgfes em uma orgavZzac

A partir dessas definicdes pode-se dizer questersas de informacdo desempenham
papel fundamental desde quando séo inseridos @@inagéo, pois alteram a forma em que
0S negoécios sdo estabelecidos e gerenciados, aétrazkr mudancgas significativas nas
atividades organizacionais (O'BRIEN, 2004).

Com isso, os sistemas de informacdo tornaram-senfentas essenciais por
contribuirem para a administracdo da informacadodea que seja Util para a organizacao
como um todo (LAUDON E LAUDON, 2014).

Franco, Rodrigues e Cazela (2009) afirmam que pelpgue os sistemas de
informacdo desempenham na organizacdo é estalweléeichcordo com a necessidade da
organizacgdo. E preciso estabelecer quais infornsapdecisam ser geradas e qual sera a
utilizagdo necessaria nos variados processos daanesque abrange 0s objetivos a serem
alcancados bem como o ambiente em que esta inserida

Pode-se dizer que existem variadas definicdesessitemas de informacao além das
que aqui foram citadas, porém todas no geral, ugentique, o foco maior é a informacéo e a
maneira como é manipulada, transformada e repasgaalo que sejam criadas informacgdes
que vao fornecer elementos suficientes para decisdatividades organizacionais (JOAO,
2012).

A partir desse contexto, € relevante dizer queorgsnizacdes e 0s sistemas de
informacg&o possuem uma grande interacdo. As or@gies estdo utilizando os sistemas de
informag&o com o objetivo de coletar informacOdsviantes que vao auxiliar tanto seus
colaboradores como nos mais variados processdsmes na mesma (JOAO, 2012).

ApoOs descrever a respeito do que € um sistemafolenacdo e suas aplicacdes em
ambito organizacional, é relevante compreenderpelp#a seguranca da informacédo no meio

organizacional, o que serd exposto na proxima secao
1.4SEGURANCA DA INFORMACAO

De acordo com Fontes (2006, p. 11), a segurangafdiamacéo pode ser definida
como um “conjunto de orientacdes, normas, proceaiose politicas e demais acdes que tem

por objetivo proteger o recurso informacao, pos&hido que o negocio da organizacao seja

realizado e a sua misséo seja alcangcada”.
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A partir disso, de acordo com Laureano (2012)gusanca da informacéo deve ser
um processo capaz de proporcionar as organizacéess reficientes para evitar possiveis
riscos relacionados ao ambiente em que se encantram

Fontes (2006) aborda que a seguranca da informvas@@ornecer os meios para evitar
0S riscos e proporcionar para as organizactesstfmade de reduzi-los, pois cada vez mais
dependem de processos que fazem uso de informadgg@se explica, pois ao deixar de obter
uma informacao ou obté-la de maneira equivocadaserpuentemente traz prejuizos diretos
para 0 negocio que faz uso da mesma.

Machado (2014) afirma que, a gestdo que envolde toprocesso de seguranca da
informacdo vai além de se limitar apenas a sisteenescursos tecnologicos. Ela abrange
também a criacdo de normas, regras e procedimeutesvisam a reducdo de risco, 0
treinamento de funcionarios, que vao ser o aliceacta que as organizacdes sejam capazes de
criar seus proprios programas de seguranca darviaf@o.

Dessa forma, Sémola (2014) destaca que, mesmexigta uma conscientizagdo da
organizacdo como um todo, € preciso que as regnas@as estabelecidas através da politica
de seguranca estejam conectadas com o0s processogngalvem o ciclo de vida da
informagéo, bem como a todos os fatores que atwdme £sse elemento, visando fazer da
seguranca da informac¢do um processo eficientealdatorganizacao.

Com o que foi abordado a respeito de segurancanfdamacdo, € importante
compreender 0 que se entende por politica de seguda informacéo, tratado na proxima

secao.

1.5 POLITICA DE SEGURANCA DA INFORMACAO

Dantas (2011, p. 133) define politica de seguracgamo “um documento que
estabelece principios, valores, compromissos, séqsj orientacdes e responsabilidades para
com a seguranca da informacao”.

A partir disso, Silva (2012) explica que quanddade em seguranca da informacao no
meio organizacional, estabelecer uma politica ders@ica € o primeiro passo para que esse
processo seja de fato efetivo. Isso se explicag paatravés dela que serdo definidas quais
serdo as regras, hormas e procedimentos visanil@zagdo de recursos de maneira confiavel
seja interna ou externamente.

Ainda de acordo com Silva (2012, p. 60), a pdlitde seguranca envolve a

normatizacao de todos os assuntos que tratam saseguda informacao, como “uso do e-
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mail corporativo, 0 uso da internet, classificagaanformacao, uso de computadores moveis,
incidentes de seguranca, acordos de confidenaigidantre outros.

Machado (2014) destaca que se pode dizer queitcapale seguranca € projetada e
constituida com o objetivo de que a triade de segar (integridade, confidencialidade e
disponibilidade), seja mantida. Assim, de acordm @ autor, 0os profissionais responsaveis
por gerenciar a organizagdo vao estipular quafatoses e principios que vao constar nessa
politica, quais 0s objetivos a serem alcancadoajsqas deveres e obrigacbes a serem
cumpridos, entre outros.

Dessa forma, Sémola (2014) ressalta que a patiicgeguranca tem grande influéncia
no ambito organizacional, sendo o alicerce que dovehta as atividades que envolvem a
questédo da seguranca.

Sendo assim, 0 autor destaca que a politica derasegp da informacdo pode ser
dividida em trés grandes grupos, que sao: “diregrinormas, procedimentos e instrucoes,
sendo destinados, respectivamente, as camadatgista tatica e operacional” dentro da
organizacéo (SEMOLA, 2014, p. 129).

Laureano (2012) afirma que para a organizacadastzer uma politica de seguranca
é fundamental identificar quais informac6es netassde protecdo para que nédo sejam feitos
investimentos desnecessarios. Dessa forma, o i@ssalta que para facilitar esse processo de
identificacdo € preciso classificar as informac@ess cada uma foi criada de maneira distinta
0 que pede monitoramento distinto.

Entretanto, Silva (2012) afirma que a politica seguranca sé podera trazer os
resultados esperados em ambito organizacional quaeds principais objetivos forem
entendidos, ou seja, fornecer mecanismos que @@magtie as informacgdes utilizadas estejam
seguras para atender as demandas da organizag@lo. &esim, € preciso que 0 conjunto de
regras, normas, procedimentos, etc., sejam disselwsne incorporados por toda organizacao
e ndo somente em um determinado setor. Entreta@tiator ressalta que essa conscientizagao
€ um processo demorado e que exige trabalho continu

Na proxima secdo, serdo tratados os processostrantentos metodologicos utilizados

para a realizagdo desta pesquisa.

2 METODOLOGIA

Esta secao tem como objetivo descrever os progessastrumentos metodoldgicos

utilizados para a realizacdo da pesquisa sobrerasgu da informacdo em instituicoes

133



RevistaAcadémicaConecta FASF 2(1):126-144, 2017

financeiras localizadas na regido Centro-Oeste dedviGerais. Dessa forma, esta secéo
seguiu a estrutura proposta por Silva e Menezddbjafkescrita a seguir: quanto a abordagem,
quanto ao ponto de vista dos objetivos, quanto @osedimentos técnicos, sujeitos da

pesquisa, quanto aos instrumentos de coleta des @aadorma de tratamento dos dados.

2.1 Sob o ponto de vista da abordagem

A pesquisa sob o ponto de vista da abordagenefoadater qualitativo e quantitativo.
Sua elaboragdo seguiu os estudos de Fontes (20@6)acproposta de uma releitura de
questdes reflexivas abordadas pelo autor.

De acordo com Silva e Menezes (2005, p. 20) aymssqgualitativa é “a interpretacao
de fenbmenos e a atribuicdo de significados [49 requer o uso de métodos e técnicas
estatisticas. O ambiente natural é a fonte dirata poleta de dados e o pesquisador é o
instrumento chave. E descritiva’. Com esse enfoogiedados foram tratados através de
analise e interpretacdo das questdes abertas doamaeio.

Silva e Menezes (2005, p. 20) afirmam que a peagguantitativa “considera tudo
que pode ser quantificdvel, o que significa tradam nameros opinides e informagdes para
classifica-las e analisa-las. Requer o uso de gsesue de técnicas estatisticas”. Nesta
abordagem os dados foram tratados através da®gsdésthadas do questionario.

2.2 Sob o ponto de vista dos objetivos

A pesquisa sob o ponto de vista dos objetivossapteu carater exploratorio e
descritivo.

De acordo com Gil (2010, p. 27), a pesquisa eagploia tem por objetivo
“proporcionar maior familiaridade com o problemarcvistas a torna-lo mais explicito ou a
construir hipéteses”. Assim, foi buscado atravésatesulta ao acervo bibliografico da FASF
e consulta externa a pesquisa sobre segurancdailmagédo da PWC e outros livros, que
permitiram a interpretacdo e identificacdo dos @®ririncipais apresentados neste estudo,
bem como a melhor compreensao acerca do assunttadbo

Para Bertucci (2011, p. 50), a pesquisa deschiinge ser entendida como aquela que
“tem como objetivo principal estabelecer relacOegecas variaveis analisadas e levantar
hipoteses ou possibilidades para explicar essagoes”. Desta forma, no presente estudo, foi

descrita a importancia da seguranca da informagidral das organizagOes e buscou-se
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compreender de que forma este processo contribuiamamoramento de técnicas,
mecanismos, normas e politicas, bem como quaisassy ameacas e vulnerabilidades a que

as organizacOes estao expostas.

3.3 Sob o ponto de vista dos procedimentos técnicos

A pesquisa quanto aos procedimentos técnicosafaicterizada como bibliografica e
estudo de caso.

Para Marconi e Lakatos (2010, p. 166), a pesqghibldografica “abrange toda
bibliografia ja tornada publica em relacdo ao telmastudo”. A pesquisa utilizou como base
tedrica-conceitual os estudos de Oliveira (201aydon e Laudon (2014) e Rezende e Abreu
(2011), sobre tecnologia e sistemas de informabachado (2014), Laureano (2012) e
Sémola (2014), sobre Seguranca da Informacéo.

Para Gil (2010, p. 37), o estudo de caso con&msteestudo profundo e exaustivo de
um ou poucos objetos, de maneira que permita sploadetalhado conhecimento”. Dessa
forma, o estudo de caso foi realizado em duastuiggies financeiras localizadas na regido
Centro-Oeste de Minas Gerais, no ano de 2016, ddicompreender sob o ponto de vista da
seguranca da informagcdo de que forma esse processobui para o aprimoramento de
técnicas e mecanismos utilizados pelas organizagbgse tange a protecdo de informacgodes.

3.4 Sujeitos da Pesquisa

Foram escolhidas para aplicacdo da pesquisa dstisiicoes financeiras localizadas
na regiao Centro-Oeste de Minas Gerais.

As instituicOes atualmente sdo administradas peresidente, 1 vice-presidente, 2
diretores cada uma, totalizando 4 gestores eminatituicdo. Além disso, possuem juntas 59
colaboradores.

O método adotado foi o de amostragem ndo probatéiintencional, que de acordo
com Mattar (2008, p. 134), “uma estratégia muiibzatda na amostragem intencional € a de
se escolherem casos julgados como tipicos da pmimulam que o pesquisador esta
interessado”.

Diante disso, a pesquisa foi realizada, do totalBdgestores considerando as duas
instituicdes, com apenas 2 gestores, um de catiaig&o que efetivamente participaram. E,

do total de 59 colaboradores, foram aplicados Sqstes e 42 colaboradores participaram da
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pesquisa, exceto a pesquisadora, consideranddquesgessoas que possuem contato direto
e influenciam nos processos operacionais, além a#gsa constante a informacdes das
instituicdes através de sistemas e demais recursos.

Assim, os demais colaboradores nao foram incluf@opesquisa por ndo possuirem
acesso a esses elementos na instituicdo pela fungdoexercem o que representam 6
colaboradores e 5 estavam ausentes. Considerared@a @esquisadora por fazer parte do
quadro de colaboradores de uma das instituicdesesfiondeu a pesquisa, ndo sendo incluida

nos dados coletados.

3.5 Instrumentos de coleta de dados

Quanto aos instrumentos de coleta de dados aipadqufeita a partir de aplicacéo de
questionario.

O instrumento para a coleta de dados foi o questio estruturado fechado para os
colaboradores e também o questionario estruturbddcapara os gestores. De acordo com
Marconi e Lakatos (2011, p. 86), o questionariouté instrumento de coleta de dados
constituido por uma série ordenada de perguntasgdenem ser respondidas por escrito e sem
a presenca do entrevistador”.

Com isso, os autores Marconi e Lakatos (20119p.armam que relacionado aos
tipos de perguntas a serem utilizadas nos questisn&xistem trés categorias: “abertas,
fechadas e de multipla escolha”.

As perguntas abertas podem ser definidas comeesliou nédo limitadas, sao as que
permitem ao informante responder livremente, usdindoagem propria, € emitir opinides”,
engquanto que as fechadas sdo consideradas “limitadde alternativas fixas, sdo aquelas em
gue o informante escolhe sua resposta entre dgdespe, por ultimo, as de multipla escolha
que podem ser explicadas como “perguntas fechadas, que apresentam uma série de
possiveis respostas, abrangendo varias facetasmonassunto” (MARCONI; LAKATOS,
2011, p. 89-91).

O questionario fechado e o questionario abertaniioglaborados através do referencial
tedrico apresentado neste estudo, mais especifitarde autor Fontes (2006), que foi base
para a elaboracdo das questdes dos questionarids fmmam adaptadas, visando o
cumprimento dos objetivos deste estudo.

Foi aplicado um pré-teste no més de setembro destignario com cinco

colaboradores a fim de analisar se as questbesataams e objetivas de forma a garantir que
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as informacdes desejadas fossem de fato obtidasam frealizadas algumas alteragcbes no
questionario visando atender as observacdes edeg®btidas na aplicacdo do pré-teste.
Para a aplicacdo dos questionarios nas institsiie8udadas foi necessario solicitar
autorizacdo para 0s setores responsaveis paraiposatnte realizar a pesquisa.
Assim, os dados foram coletados através da aplicdp questionario fechado em
setembro de 2016, pela pesquisadora nas duasuig@ds pessoalmente, com o0s
colaboradores e através de questionario abertoagdplino mesmo periodo, com os gestores

das organizacdes. Os dados coletados foram tratacagsados e tabulados.

3.6 Tratamento de dados

Quanto ao tratamento de dados da pesquisa, esteadoes dos dados coletados pelos
guestionarios aplicados aos colaboradores, utdizade analises e técnicas estatisticas, que
depois foram disponibilizados em forma de gréfitabelas e quadros a fim de fornecer uma
melhor compreensao dos dados coletados.

Para Marconi e Lakatos (2011, p. 117), a anakseotitetdo “é uma técnica que visa
aos produtos da acdo humana, estando voltada Emt@ado de ideias e ndo das palavras em
si”. Dessa forma a analise das questdes abertqgadtionario aplicado aos gestores tratou do
contetdo e buscou-se a interpretacdo dos dadomdude a fim de relacionar os conceitos
defendidos pelos autores no referencial tedrico esnrespostas obtidas no questionario

aberto, visando atingir os objetivos deste estudsgonder a questao problema.
3RESULTADOSEDISCUSSAO

Esta secdo tem por objetivo apresentar os ressltadas discussdes referentes aos
dados levantados em campo, onde foi aplicado urstignério fechado a 42 colaboradores e
realizada aplicacédo de questionéario aberto consgs.
3.1 Dados dos colaboradores

Nesta secdo sdo apresentados os resultados bamaediante a aplicacao de

questionario a 42 colaboradores das instituicdessiigadas. O questionario abrange o total

de 14 perguntas e as perguntas de 1 a 4 tiveranolgetivo caracterizar o perfil dos
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colaboradores das instituicdes em estudo e as sératram da segurancga da informagé&o nas
instituicoes.

Entre os 42 colaboradores participantes da pesdib8é,possuem faixa etaria entre 18 e
28 anos, 26% entre 29 e 39 anos, 12% entre 40aadd) 2% entre 51 e 61 anos e 5% com mais
de 61 anos e 40% s&o do género masculino e 60%rErgyfeminino. Quanto a escolaridade,
38% possuem curso superior incompleto, 33% possugso superior completo, 24% possuem
pés-graduacao, 5% possuem ensino médio compledm Aisso, 15% trabalham na empresa ha
menos de um ano, 33% entre 1 a 4 anos, 33% eatBdnos, 7% entre 10 a 14 anos, 5% entre 15
a 19 anos e 7% ha mais de 19 anos.

A pergunta 9 teve por objetivo identificar os nsepelos quais as instituicbes orientam
seus colaboradores sobre os procedimentos e técgiga adotam referente & seguranga da
informacgéo.

Entre os 42 colaboradores participantes da pesgd& afirmam que o meio mais
utilizado para orientacdo sobre seguranca da irdcgém € através de cursos, 25% afirmam
serem palestras, 2% debates, 81% afirmam que gées, 40% através de manuais e 2%
afirmam que a orientacéo € feita por outros mei@srdio os citados neste estudo.

Com isso, através dos resultados obtidos, foi whder que um dos meios mais
utilizado para orientar os colaboradores séo asides, seguido de manuais e cursos. Com
isso, constata-se que as instituicbes em estuda aio possuem métodos de orientacdo para
seus colaboradores de forma estruturada, pois @rimaias orientagdes sdo passadas através
de reunides.

A pergunta 5 teve por objetivo avaliar o grau dehecimento dos colaboradores no
que diz respeito a seguranc¢a da informacao, enh gerae os 42 colaboradores participantes
da pesquisa, 50% alegaram possuir muito conheaimen50% alegaram possuir pouco
conhecimento sobre seguranca da informacdo no, garderceira opcdo de nenhum
conhecimento ndo foi marcada pelos colaboradores.

Nesse sentido, pode-se dizer que apenas metadeldbsradores reconhece possuir o
conhecimento necessario do que é seguranca danagéo, enquanto a outra metade afirma
ter pouco conhecimento do que se trata. Dessa f@&passivel afirmar que essa parcela que
nao possui totalmente o conhecimento necessana perciso alguma acdo por parte da
Instituicdo para instruir esses colaboradores, emtido de fazer com que obtenham as
informacgdes essenciais sobre o que vem a ser @eggoae seguranca da informacao de
forma consciente e que possam contribuir para @ndetvimento de procedimentos e

técnicas envolvendo a seguranca das informacdesaatas nas instituicoes.
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A pergunta 13 teve por objetivo identificar qua®o as maiores vulnerabilidades
internas por parte dos colaboradores que possaantrdzer prejuizos para as organiza¢ées no
que tange a seguranca da informacéo.

Entre os 42 colaboradores participantes da pesgdsafirmam conhecer a diferenca
existente entre ameaca e vulnerabilidade no queedpeito a seguranca da informacao, 9
afirmam n&o saber essa diferenca e 2 n&do tem nemommecimento sobre o assunto.
Enquanto que, 38 afirmam terem assinado termos dimumentos sobre sigilo de
informacdes, 2 relatam ndo ter assinado e 2 afirm@mconhecer o assunto tratado.

34 dos colaboradores que afirmaram ter assinaddagmmento a respeito de sigilo de
informagdes afirmam que se lembram do que essasndotos tratam e sabem as suas
obrigacbes referentes aos mesmos, por outro ladbriam ter assinado, porém ndo se
lembram do contetdo desses documentos.

42 colaboradores consideram a criagdo de docusentoecanismos de defesa como
algo importante. Entretanto, 18 afirmam que nd@ssivel dizer que somente eles detém o
conhecimento a respeito dos proprios acessos, etada relatam ter certeza que somente
eles sabem de seus acessos e 3 relatam ndo tecicoento se existe ou ndo a possibilidade
de mais pessoas além deles terem conhecimentaislasessos.

40 dos colaboradores afirmam nao possuir o hatddocomentar assuntos das
instituicbes em outro ambiente que ndo o orgaromatie 2 afirmam que comentam a
respeito de questdes das instituicbes em outresdag

Com os resultados obtidos, pode-se dizer que #@uigdb tem procurado fornecer o
conhecimento necessario para seus colaboradoresntido de que 31 deles sabem do que se
tratam alguns termos de seguranca da informacdém Atlisso, 38 deles assinaram
documentos sobre sigilo de informacdes, sendo gssite-se dizer que as instituicdes tém se
preocupado e tomado medidas preventivas para ausecsdaboradores criem o habito de
manterem as questdes referentes a instituicdostiuicio somente.

A pergunta 14eve por objetivo identificar quais sdo as mai@eeeacas do ponto de
vista dos colaboradores, para a organizacdo nseuefere a seguranc¢a da informacao, visto que
foi uma adaptacdo das ameacas potenciais citaitaayger Machado (2014).

Entre os 42 colaboradores participantes da pesqg@&% apontam como a maior
ameaga a seguranca da informacé&o na instituichazamento de informacbes, 17% as
modificacdes sem autorizacdo, 17% o desfalque aeses tecnologicos, 24% 0 usuario ou
programa utilizando mecanismos de disfarce, 36%uano autorizado utilizando recursos ou

sistemas para fins em que ndo possui permissaopSQrogramas instalados com a intencéo
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de violar a seguranca de recursos tecnolégicos euifas ameacas que ndo as citadas neste
estudo.

Visto isso, buscou-se identificar quais sao as agase sob o ponto de vista dos
colaboradores, que as instituicbes em que traba#s&o sujeitas em relacdo as atividades que
desempenham no mercado financeiro, objeto desid@sfendo assim, a ameaca que obteve o
maior numero de respostas identificadas foi o vardamde informacdes, seguido de programas
instalados com a intencdo de violar a segurancaaingsos tecnologicos e usuario autorizado

que utiliza seus acessos para fins que nNao possuiIgsao.

3.2 Dados dos gestores

Nesta secdo sdo apresentados os resultados byamtaediante a aplicacdo de
questionario aberto a dois gestores das institaigdeestigadas. O questionario aberto é
composto por 11 perguntas e as perguntas de lvardnh por objetivo caracterizar o perfil
dos gestores das instituicdes em estudo e as déatai®m da seguranga da informagao nas
instituicoes.

A pergunta Seve por objetivo identificar se as instituicées estudo possuem alguma
politica de seguranca da informacdo, bem comoreselase esse documento é de conhecimento
de todos os colaboradores.

De acordo com o G1 “A instituicAo possui politigsstitucional de seguranca da
informagéo, esta politica foi transmitida para olglcoradores e esté disponivel em nosso site para
consulta, porém néo acredito que todos colaboradanghecam esta politica, sabem da existéncia
mais néo do conteudo”.

Segundo G2 “Sim, todos possuem suas senhas elesnpossuem um sistema avancado
de seguranga e 0s mesmos tém consciéncia de queod@m passar suas senhas e acessos a
outras pessoas”.

No geral, pode-se dizer que as duas instituigégeencupam com a adocdo de politicas
gue determinem as regras e normas que devem sedagguanto a seguranca da informacéo,
por outro lado, seus colaboradores ndo se encomttaimente cientes sobre o que esse tipo de
documento trata, 0 que necessita de atencao piar ¢as instituicbes para prover a orientacao
necessaria nesse aspecto.

A pergunta 6 teve por objetivo identificar a fréguia com a qual as instituicbes
promovem orientacdo aos seus colaboradores a tesfm métodos utilizados pelas mesmas

sobre seguranca da informacao.
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SegundoGl, a respeito das orientagcbes fornecidas pela urgd, esclareceu que

ocorre da seguinte maneira:

De maneira esporadica, porém o ramo de institufg@onceira € muito cobrado
principalmente quanto a questédo do sigilo de iném@es isto torna-se uma cultura
da organizacéo que é facilmente entendida. Os aadbres sempre participam de
treinamentos que envolvem o tema. Quanto ao camieetd dos colaboradores vejo
gue sabem que a cultura da organizacéo exige-sease@ nas informacdes, porém
nédo aprofundam quanto ao tema.

EnquantoG2 afirma que essa orientacdo ocorre “mensalmentesmonsavel pelo Tl
transfere mensalmente. Palestras feitas pelo regpehpela TI, outros funcionarios vao a
cursos também. Possuem muito conhecimento, esdacsampre em cursos e sao oferecidos
constantemente, s&o bem assistidos”.

Observando esses aspectos, pode-se dizer quetingcdss tem se preocupado com
promover instrucdes sobre seguranca da informagéeo geus colaboradores como um todo,
mas que a orientacdo feita periodicamente traz neaidtados e mantém os colaboradores
atentos a essas questoes.

A pergunta 11 teve por objetivo verificar quais s@® principais ameacas e
vulnerabilidades que as instituicbes estdo sujeitaambiente em que estdo inseridas, bem
como identificar se estdo preparadas para possivtegdes da seguranca da informacao.

Segundo G1 “A instituicAo encontra-se soélida no quesito de usagca das
informagdesweb visto que possuiirewall e monitoramento por parte da Central. Quanto a
possiveis vazamentos acredito que possa ocorreRsmd aspecto pessoal que fica mais
complicado identificar estes vazamentos” (grifcadéora).

De acordo cont2 “Hackers mal intencionados. Sim, existem muitos treinaoeet
acessos séo blogueados rapidamente” (grifo dasgutor

Analisando as respostas dos gestores, € possiz@l dgue as principais ameacas
encontradas pelas instituicbes sdo o vazamentofdemiacdes e a entrada dackersmal
intencionados, sendo que ambos estdo sujeitos mepc@anto de maneira interna ou
externamente, ou seja, pessoas que nao se incluamlrente institucional.

Entretanto, ambas concordam que muito se é fait® monitorar e controlar acessos,
sistemas, recursos, usuarios visando que essaggm@as e conseguentemente prejuizos
futuros para as instituicbes sejam evitados.

A partir desse contexto, a préxima secéo trata dasipais conclusdes deste estudo,

bem como o alinhamento dos resultados com os whgedi resultados buscados.
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CONSIDERACOES FINAIS

A partir do contexto em que as organizacdes sengraen atualmente e da importancia
da seguranca da informacdo para garantir que asasedesenvolvam suas atividades de
maneira confiavel e assertiva, esse estudo bussopreender como 0 processo de seguranca
da informacé&o pode contribuir para aprimoramentprdeedimentos e técnicas de seguranca
em ambito institucional.

Com base nos resultados e nas discussoes realizadbas as instituicdes estudadas
adotam uma politica de seguranca da informacdo presscupam em disponibilizar seu
conteudo aos seus colaboradores.

A respeito do conhecimento dos colaboradoresamefiera seguranca da informacéo,
mesmo que as instituicbes estejam oferecendo a¢@es sobre os procedimentos que
utilizam, o resultado obtido é que a maioria doklmaradores possui consciéncia de suas
responsabilidades, mas ndo possuem no todo o dorErdo necessario a respeito.

Em relacdo as vulnerabilidades encontradas ndsuig8es, pode-se dizer que as
potenciais e que podem trazer prejuizos futurosn@smas sao: a falta de conhecimento
necessario por parte dos colaboradores no quedsafaocedimentos e técnicas utilizados
pelas instituicbes. Esses dados séo relevantes,spoi variaveis que podem ser exploradas
para que um vazamento de informac¢des ocorra, EmEw, 0 que necessita de cuidado e
monitoramento por parte das instituicoes.

No que se referem as ameacas potenciais, as paiscidentificadas foram o
vazamento de informacdes, programas instalados intencdo de violar a seguranca de
sistemas e/ou recursos, usudrios autorizados dlimamt os acessos para fins que néo
possuem autorizacdo e usuario ou programa utilzamelcanismos de disfarce, esse ultimo
também mais conhecido como hackers. Nesse case,seadizer que ambas as instituicdes ja
adotam mecanismos de seguranca e buscam instugiceaboradores a respeito dos riscos
inerentes ao ambiente em que estdo inseridas, dasaminimizar a incidéncia de
vulnerabilidades bem como de ameacas que possanexplora-las.

Portanto, considerando as conclusdes apresenaatdes;se confirmar o alcance dos
objetivos inicialmente propostos. Além disso, pededizer que esse processo é capaz de

prover o conhecimento necessario para o quadroldbaradores, com a finalidade de manté-
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los familiarizados com as técnicas adotadas pe@gsips instituicdes e saber como utiliza-las
em suas rotinas diérias.

Sugere-se que as instituicdes estudadas busqumrer @ conhecimento necessario
para a parcela de colaboradores que ainda afirmao@hecer o processo como um todo,
visto que utilizam informagdes diariamente nasituigbes, e se tornam peca chave para que

procedimentos e técnicas adotados visando a segudassas informacdes sejam eficientes.
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